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Justiits- ja digiministri mairuse ,,Elutihtsa teenuse Kirjeldus ja toimepidevuse néuded
autentimise ja digitaalse allkirjastamise teenuse tagamisel” eelnou
SELETUSKIRI

1. Sissejuhatus

Maiiruses piiritletakse autentimise ja digitaalse allkirjastamise puhul osa, mida kasitletakse
elutdhtsa teenusena, mida osutab isikut tdendavate dokumentide seaduses sétestatud
kvalifitseeritud usaldusteenuse osutaja. Lisaks ndhakse ette nduded elutdhtsa teenuse
toimepidevusele ja toimimisele ulatusliku katkestuse voi selle ohu korral. Nouete eesmirk on
tagada riigi ja lihiskonna funktsioneerimise seisukohalt oluliste teenuste ning nende toimimist
toetavate votmetdhtsusega teenuste toimimine ja tookindlus. Médrusega ei kehtestata vorreldes
samasisulise kehtiv miirusega uusi ndudeid, siis ettevdtjate osas ei toimu halduskoormuses
muudatusi.

Maiirus kehtestatakse kriisiolukorra ja riigikaitse seaduse § 82 loike 6 alusel. Médrusega
asendatakse 1. oktoobril 2026 seoses kriisiolukorra ja riigikaitse seaduse jOustumisega
kehtetuks muutuv ettevotlus- ja infotehnoloogiaministri 11. jaanuari 2019. a méérus nr 4
,Elutdhtsa teenuse kirjeldus ja toimepidevuse nduded elektroonilise isikutuvastamise ja
digitaalse allkirjastamise tagamisel* (edaspidi mddrus nr 4).

Mairuse eelndu ja seletuskirja on koostanud Justiits- ja Digiministeeriumi riikliku IKT taristu
talitus. Eelndu keeletoimetuse on teinud sama ministeeriumi Oiguspoliitika osakonna
oigusloome korralduse talituse toimetaja Inge Mehide (inge.mehide@)justdigi.ee).

2. Eelnéu sisu ja vordlev analiiiis
Eelndu koosneb viiest paragrahvist.

Paragrahvis 1 kirjeldatakse autentimise ja digitaalse allkirjastamise elutdhtsat teenust
(edaspidi koos elD-teenus). Arvesse on voetud teenuse isedrasusi, eelkdige teenuse
16ppkasutaja jaoks enamasti tajumatut, kuid tehniliselt keerukat iilesannete jaotust nii avaliku
kui ka erasektori osaliste vahel. elD-teenuse tervikuna kasutamiseks on vajalik seda
voimaldavate dokumentide ja turvakoodide viljaandmine (vastutab Politsei- ja Piirivalveamet),
ID-tarkvara toimimine, arendamine, haldamine ja klienditugi (vastutab Riigi Infosiisteemi
Amet) ning kvalifitseeritud usaldusteenuse osutamine. Kvalifitseeritud usaldusteenuse all
peetakse silmas isikut tdendavate dokumentide seaduse (edaspidi /7DS) alusel vilja antud
dokumentidele kantud sertifikaatide abil autentimise ja digitaalallkirja andmise voimaldamist
ning sertifikaatide kehtivusinfo kittesaadavuse tagamist. Teisisonu tuleb elutihtsa teenuse
kirjelduse kehtestamisel 1dhtuda pohimattest, et elutdhtsa teenuse osutaja saab vastutada liksnes
tema vastutusalasse kuuluvate teenusekomponentide toimepidevuse eest. Sellest pdhimdttest
ning termini ,kvalifitseeritud usaldusteenus“ laiast tdlgendamisest I&htudes loetakse
elutihtsaks teenuseks ITDS alusel vélja antud dokumentidega elektroonilises keskkonnas isiku
toendamiseks, isikusamasuse kontrollimiseks (autentimiseks) ja digitaalallkirja andmiseks
vajalike sertifikaatide kehtivusinfo kittesaadavuse tagamist.



Paragrahvis 2 sdtestatakse kriisiolukorra ja riigikaitse seaduse (edaspidi KORKS) § 82 1dikele
9 tuginedes elutdhtsale teenusele esitatavad nduded. Samuti sdtestatakse §-s 2 teenuse
katkestuse maksimaalne lubatud aeg ja viidatakse teenuse taastamise korrale.

Loikes 1 néhakse teenuseosutajale ette kohustus tagada elutdhtsa teenuse toimimine vihemalt
361 kalendripéeval aastas.

Loikes 2 maaratakse kindlaks elutdhtsa teenuse katkestuseks lubatud aeg ehk maksimaalne aeg,
mille véltel voib teenus olla katkenud. Ajavahemiku piiritlemisel on arvestatud ID-kaardi ja
mobiil-ID vahendusel osutatava teenuse kasutamisega seotud erisustega. Seetdttu on eelndu
kohaselt lubatud katkestuse aeg eID-teenuse puhul toopaeviti vahemikus kell 9.00—-18.00 kuni
45 minutit ja toopdevaviliselt kuni kolm jarjestikust tundi. Loike teine lause tépsustab, et
lubatud katkestuste summeeritud kestus peab vdimaldama tagada teenuse toimimist § 2 1dikes 1
sdtestatud mahus. Teisisonu on lubatud teenuse katkestused {iksnes nii pika aja viltel, et need
ei takistaks teenuse osutamist § 2 10ikes 1 ndutud mahus. Kui korraldaval asutusel ei ole
elutdhtsa teenuse osutajalt olukorra kontrolli alt védljumise tdttu mdistlikult vGimalik eeldada
kohest teenuse taastamisega alustamist (nditeks iileriigiline pikaajaline elektrikatkestus,
teenuseosutaja vastu suunatud fiiiisilised riinnakud jms), tuleks iildjuhul lubatud katkestuse
acga hakata arvestama alates sellise olukorra Idppemisest (nt elektrivarustuse taastamine
vorguettevotja poolt, ettevotte tdotajate turvalisuse tagamine jms).

Paragrahvis 3 kirjeldatakse § 82 16ike 9 punkti 2 alusel ndudeid elutéhtsa teenuse katkestuse
ennetamiseks.

Loikes 1 tuuakse vilja loetelu ohtudest, millega peab teenuseosutaja elutdhtsa teenuse
toimimise tagamiseks ja katkestuse ennetamiseks riskianaliiiisi koostades tingimata arvestama.
Neljast punktist koosneva loetelu puhul ei ole tegemist tdieliku ohtude iilevaatega, kuid
riskianaliilisis peavad kajastuma vihemalt jargmised ohud:

1) andmesideteenuse katkestus;

2) elektrikatkestus;

3) vorgu- ja infoslisteemi vastu suunatud pahatahtlik tegevus;

4) oluline tehniline rike.

Loige 2 koosneb kahest punktist, mille kohaselt kehtestatakse meetmed, mille rakendamine on
elutdhtsa teenuse toimepidevuse tagamiseks ja katkestuse ennetamiseks teenuseosutajale
kohustuslik. Need on:
e sellise autonoomse elektritoitesiisteemi olemasolu, mis kindlustab elutdhtsa teenuse
osutamiseks vajalikele siisteemidele elektritoite vihemalt 24 tunniks;
e {ihest kaablitrassist ja andmesideteenuse osutajast sdltumatu andmesideiihenduse
olemasolu.
Nouete kehtestamisel on arvestatud, et elutdhtsa teenuse osutajal oleks nende tditmiseks
voimalik kasutada mistahes tehnoloogilisi lahendusi. Autonoomse elektritoitesiisteemi ndude
korral voivad selleks peale diiselgeneraatori toel tootava elektritoitesiisteemi olla ka néiteks
akud vOi patareisiisteemid ja taastuvenergia abil tootavad siisteemid. Analoogselt siilib
elutdhtsa teenuse osutajal voimalus oma parima teadmise juures otsustada ka dubleeritud
andmesideiihenduse tehnilise teostuse iile.

Paragrahvis 4 kirjeldatakse juhtumeid, mille esinemise korral loetakse olukord teenuse
pikaajaliseks, raskete tagajargedega vOi muu suure mojuga katkestuseks. See tdhendab, et
autentimiseks ja digitaalallkirja andmiseks vajalike sertifikaatide kehtivusinfo kittesaadavuse
tagamine on katkenud ning katkestus mojutab samaaegselt olulist osa ITDSi alusel vilja antud



autentimist ja digitaalset allkirjastamist voimaldavate dokumentide (sh mobiil-ID) kasutajatest.
Need on juhtumid, kui:

1) elutdhtis teenus on katkenud vidhemalt 72 jdrjestikuse tunni véltel ning teenuse katkemine
mojutab sellel ajal 200 000 v4i1 enamat teenusekasutajat;

2) elD-teenuse katkestus pohjustab mone teise elutdihtsa teenuse pikaajalise, raskete
tagajargedega vOoi muu suure mojuga katkestuse.

Siinkohal on oluline mérkida, et teenuse katkemise all ei peeta silmas olukordi, kus teenuse
toimimine on peatatud riigi antud korralduse alusel v3i on katkenud moni elutihtsa teenuse
osutamiseks vajaliku sisendkomponendi toimimine, mille eest vastutab valitsusasutus
(vastavalt Politsei- ja Piirivalveamet voi Riigi Infosiisteemi Amet) (vt ka § 1 selgitust).

Paragrahvis 5 ndhakse ette elutihtsa teenuse pikaajalisest, raskete tagajargedega voi muu suure
mojuga katkestusest voi selle ohust teavitamise kord.

Loike 1 kohaselt peab teenuseosutaja viivitamata teavitama elutdhtsa teenuse pikaajalisest,
raskete tagajdrgedega vOi muu suure mojuga katkestusest voi selle ohust vai elutdhtsa teenuse
toimepidevust oluliselt héirivast stindmusest voi sellise stindmuse toimumise vahetust ohust
Riigi Infosiisteemi Ametit kirjalikku taasesitamist vOimaldavas vormis. Vormindude
kehtestamisel peeti silmas vajadust tdendada ja tuvastada intsidendi algust ja kulgu puudutava
teabe litkumist. Teavitamiseks vOib kasutada niiteks e-kirja, tekstisdnumit voi spetsiaalset
veebikeskkonda. Justiits- ja Digiministeerium on médiranud elutihtsat teenust korraldavaks
asutuseks Riigi Infosiisteemi Ameti kooskdlas KORKSi § 82 15ikega 4.

Loike 2 kohaselt voib elutihtsa teenuse hiirest voi katkestusest teavitada ka mistahes muul viisil
juhul, kui 18ikes 1 nimetatud vormindude jirgimine ei ole olukorra ajakriitilisuse tottu
maistlikult voimalik. Selline erisus on vajalik tagamaks, et tdsise intsidendi korral oleks
teenuseosutajal voimalik kaasata formaalsete vorminduete tditmise asemel maksimaalselt
ressursse intsidendi lahendamisse. Siiski tuleb ka sellisel juhul esitada teade kirjalikku
taasesitamist voimaldavas vormis hiljemalt 24 tundi pédrast mistahes muus vormis esitatud
teadet.

Ldikes 3 on loetletud asjaolud, mis peavad teates sisalduma. Siindmuse pdhjuse loetelu
koostamisel on ldhtutud Euroopa Komisjoni juures tegutseva NISi (vOrgu- ja infosiisteemide
turvalisuse) koostdogrupi koostatud taksonoomiast (root cause categories). Esialgse teate
esitamise ajal ei pruugi olla veel selge, mis intsidendi pohjustas ning kui paljusid inimesi
juhtunu mojutab. Esialgne teade on eeskédtt moeldud selleks, et viivitamata Riigi Infosiisteemi
Ametile juhtunust voimalikult tidpne lilevaade anda. Esialgne teade peaks sisaldama héire voi
katkestuse kohta vihemalt jargmist:

1) toimumise aeg ja hinnanguline kestus;

2) esialgne hinnang, kas katkestuse voi héire pdhjustas inimviga, siisteemitdrge, loodusdnnetus,
pahatahtlik tegevus voi kolmanda osapoole viga;

3) pdhjuse kirjeldus;

4) esialgne hinnang moju kohta teenuse terviklusele, kdideldavusele ja konfidentsiaalsusele;
5) héire voi katkestuse likvideerimiseks ning kahjuliku moju vdhendamiseks rakendatud ja
rakendatavad meetmed,;

6) esialgne hinnang mdju kohta teenuse kasutajale;

7) esialgne hinnang moju kohta teiste elutdhtsate teenuste toimepidevusele;

8) esialgne hinnang piiritilese mdju kohta



Loike 4 kohaselt esitab teenuseosutaja Riigi Infosiisteemi Ameti ndudel kiimne kalendripdeva
jooksul raporti, mis sisaldab juhtunu kohta iiksikasjalikumat teavet. Raport peab olema
detailsem kui esialgne teade. Katkestuse pohjuse tdpse kirjeldusena tuleks selgitada, mis
tdpsemalt intsidendi pohjustas. Nditeks ei piisa suure iildistusastmega ,tehnilise rikke*
nimetamisest, vaid tuleb selgitada, kas tegemist oli tulekahju, veeavarii, administreerimisvea,
kiiberriinde, fiitisilise riinde, riistvara rikke, elektrikatkestuse, andmesidekatkestuse voi muuga
ning milles intsident tdpsemalt seisnes — kas teenus katkes, toimus andmeleke (kas lekkisid
isikuandmed voi muud konfidentsiaalsed andmed?), oli sissetungikatse (jouriinne, turvandrkuse
vOi konfiguratsioonivea drakasutamine vms), kompromiteerimine (nt pahavara levitamine,
kasutajakonto iilevotmine, Ongitsus) vOi pahavaraga (nt troojalase, lunavara, nuhkvaraga)
nakatumine. Riigi Infosiisteemi Amet voib nduda jargmise teabe esitamist:

1) hédire voi katkestuse alguse ja 10pu kuupéev ning kellaaeg;

2) mojutatud kasutajate arv ning mojutatud teenused ja infosilisteemid;

3) héire voi katkestuse piiritilene moju;

4) selgitus, kas hiire voi katkestuse pohjustas inimviga, siisteemitorge, loodusdnnetus,
pahatahtlik tegevus voi kolmanda osapoole viga;

5) héire voi katkestuse pdhjuse avastamise kuupiev, kellaaeg ja viis;

6) hiire voi katkestuse pohjuse kirjeldus ja héire voi katkestuse kronoloogia;

7) mdju teenuse terviklusele, kdideldavusele ja konfidentsiaalsusele;

8) rakendatud abindud,

9) iilevaade senisest ja kavandatud kommunikatsioonist asutustele, kasutajatele ja avalikkusele.

3. Eelnou vastavus Euroopa Liidu éigusele
Eelndu ei ole seotud Euroopa Liidu digusega.

4. Mairuse mojud

Maiidrusega taaskehtestatakse elutdhtsa teenuse sisu autentimise ja digitaalse allkirjastamise
tagamisel ning esitatakse teenuse toimepidevuse nduded. Miéruse alusel on elutdhtsa teenuse
osutaja kohustatud tagama elutdhtsa teenuse samaviairselt médédruses nr 4 sitestatuga. Samuti
taaskehtestatakse teenuse katkestuse lubatud aeg ning kriteeriumid, mille jargi on tegu elutéhtsa
teenuse ulatusliku voOi raskeid tagajiargi poOhjustava katkestusega. Eelndukohane maiédrus
kirjeldab seega avalikkusele elutdhtsa teenuse toimimise pdhimdtteid ning elutdhtsa teenuse
osutaja kohustusi. Kuna méérusega ei tehta sisulisi muudatusi vorreldes méédrusega nr 4, ei
kaasne selle joustumisega otsest mdju iiheski mojuvaldkonnas.

5. Miiruse rakendamisega seotud tegevused ja kulud ning miidruse rakendamise
eeldatavad tulud

Maiiruse joustumisega ei kaasne riigieelarvele otseseid ega kaudseid kulusid ega tduse sellest
tulu.

6. Midiruse joustumine
Eelndukohane méirus joustub iildises korras.

7. Eelnou kooskoélastamine, huvirithmade kaasamine ja avalik konsultatsioon
Eelndu esitatud Siseministeeriumile ja Riigi Infosiisteemi Ametile. Eelndule esitatud tagasiside
alusel on eelndu ka muudetud.



